
RFC 2350 TABANAN.KAB-CSIRT 
 
 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi TABANAN.KAB-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai TABANAN.KAB-CSIRT, menjelaskan tanggung jawab, layanan 

yang diberikan, dan cara untuk menghubungi TABANAN.KAB-CSIRT. 

 
1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.2 yang diterbitkan pada tanggal 9 April 2025. 

 
1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen 

 
1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada: https://csirt.tabanankab.go.id/wp- 

content/uploads/2025/09/RFC2350.pdf 

(versi Bahasa Indonesia) 

 
1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani dengan PGP Key milik Dinas Komunikasi dan 

Informatika Kabupaten Tabanan. Untuk lebih jelas dapat dilihat pada Subbab 2.8. 

 
1.5 Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu: 

Judul : RFC 2350 TABANAN.KAB-CSIRT; 

Versi : 1.2 

Tanggal Publikasi : 9 April 2025 

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 
2. Informasi Data/Kontak 

2.1. Nama Tim 

Computer Security Incident Response Team (CSIRT) Kabupaten Tabanan 

Disingkat : TABANAN.KAB-CSIRT 

 
2.2. Alamat 

Jl. Arjuna No.2, Delod Peken, Tabanan-Bali 

 
2.3. Zona Waktu 

Denpasar (GMT+08:00) 

 
2.4. Nomor Telepon 

+62 81333503795 
 



 

2.5. Nomor Fax 

- 

 
2.6. Telekomunikasi Lain 

Tidak ada 

 
2.7. Alamat Surat Elektronik (E-mail) 

csirt[underscore]tabanankab[at]tabanankab[dot]go[dot]id 

 
2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits : 4.096 bit 

ID : 0x5398379F7F63D0D <csirt_tabanankab@tabanankab.go.id>  

Key Fingerprint : D0DA 08D6 8729 9E14 3E25 67AA 5398 F379 F7F6 3D0D 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 
xsFNBGimlpYBEACsyyD0doRyA4N1xmpyyyUkWuOSWyYdrjP4KMqJw9F7FTVbdt 

ZY 

Ii28d+RrJQPKgTxcfz/FB5IPtPzJtGnhilkfX5rAzBWjdcmKtYnv06jbH/f9ZBBV 

C75itx60gLzhXE0A4p02WnuLyScAqQ6WXDbvnWkZwUTmE1HUo8VGy3banSuX5 

XKY 

s/PsAvkF4paqmD/MqDomdncNyBdGGHQ56nInrg0+oVL9GmeXTOfULTqS6bUsCq 

5W 

VlNPL8kiUwn8I9OJRRU+Oi5CGaU1io1aILfXxxeqc13tyOR3HAgBBe5G6W6OQrKY 

+JyJpevAHAjOOMwC5V22oZvOj1FTTDOD9W/ZI/cVZkePqL1bxemvcdZh+Nrb790 

Y 

cx59xz2Rpu6t9uEuQ7PMglkJIFHv/OpKdzWxIPJh/uqvWXido3WbBN+Vbyik34u7 

qBD/9/iR/LWbea0Z+qweOFd/DT0Q3/85AaxVSEMgpWMTGy6amvHxD8jm1WblWi 
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QanfTaiNunsGPF1mym8Kbavz4ubDTpR+/xoeajHdczchYMdiSZTURWs11bmiaeti 

lNyXSRr7c0beXG5S9ETgKQ0y24KnSGogj8Jl9AgmVAyueyes+bn1jKtawAu9YF0+ 

KVzEOcE/L78ELLzGPFVHQFawvtWzNFmrSg1UTbjS64GqCv/5BK/BQHyLRQARA 

QAB 

zTxDc2lydF9EaXNrb21pbmZvX1RhYmFuYW4gPGNzaXJ0X3RhYmFuYW5rYWJA 

dGFi 
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fcTjrX27YgeaiSgfQZuV7fzvar0tP1MzB/eKIYmJ1oFc5DnZ3JaKwjYa6d6mJuFL 

jw8Hv3R3hv4WCYLyNDDlRnU1e3SzxhkBhGfQB9Gz3RC/bhWNJuH1Xv1W6lehV 

QL6 

isJorNWYwmK0xk0YbY9gxBl+EfKHsHg5daQRf1ZrnP+y6cSB8VlNLFMcN1hLHOR/ 
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/Ncqvt04trCE6TNO7nsdQsIt8nemc65R5kZrvNWX5NwJ0nLy3+4abdT7uVSG3oXQ 

67Ih6EuP9o9vmnE3CeASYdfL+OAStQTd7uUXL6D86gkg0gZ0O0N0fEbXcE85Cb9 

V 

6pKAPgNrcmAjenLJBpXs8Dc4UjfoFmcZVyVUMtSmWxSR+PBbq6lKA0KnROfSLy 

N9 

6R5fMaqGTTmyx9Fcel07mFHNLkrTeFlX2JOy6fcth3gBdpLGy6IQGEzj6CRNnr43 

6u5CUhy2AT+2orebw4s8748OIDNBi+gi3nL/ZhKxbHxn2W7ua3gU0iJRHo4PPqQq 

bTRfHrB/I5IzINKTpIs8azNX9Tm50ltYu+clpKBYzsFNBGimlpgBEAC4holPwHtk 

f6xUq8AXLiQYrOZdNQEWQD2r9qac+Aj+M5ssizifCsKA+7GC+muA/pcIvwxiB13T 

r06eHgyYYchf0u22r0xVV394+OGmFmfolA8nzRN4ncajC4lzKf8+thEV7GsaTqCG 

iCnCbJHj+7yrtpx0F72uCzY/M2EKxiJ+cIsqzJLvGofAK6vTrLmf6nUYVvOIf7Wr 

e6xtAyRkFC/vg3VSAUvBDdg4Rt6GCPMX+JxgLe2snKwWvcB2LKeP+FwdrFEYns 

ZW 

7ZXTxyP14XpvGqM9ly39b8ZIAcpTMeWRzOiCWPV1Gm1CIZ04l+tDGGTge1yLejd 

u 

l2Jj6ZQHCgZu6MOqCnR9jj7zEmZS2Rb3Xc9MqLSOR0Jtdh6kcpeXDfLk/Gl4J+WP 

3pPyY1JHyG2p2mqk8La5Xs+C+AlPHsfv7ijVZZ35P/OlBj+PtLbM7sddyuOwW2zA 

IytZgIWJ+S1iQqobuuHjf06Fre7eF3egK7NYRS+MGFfCbsK3psTNIwwI4yZPtqfr 

F4b5UBoWuAgp7gQL50UtJGSzBL+a6h0w2U5vCke5osedrRWkD8agqJjixmTSj4fh 

rDhPYY6aWcZZc1xTdu4cItowxPnzOiTq0RF6GI+oA2k9TZGUGSxWb425rPcTTEZ 

8 

fwpo9Pt7xyDjPv7Vr3NfLvXlX2l37Hmy9QARAQABwsF8BBgBCAAmFiEE0NoI1ocp 

nhQ+JWeqU5jzeff2PQ0FAmimlpoFCQWjmoACGwwACgkQU5jzeff2PQ0Zog/+PPp 

Z 

tbeKTuWqQWzFVti3DSsrwZ0XV8ruR2nKQpg0OZZNl+ti+W3eosJOS5iGakAw4tpb 

IlB3tOdVMdjjX8uIt7TzuOXzLRD+npwrb6CJ1y9cYMULU8HX7yZ1X3z5s8Tj0ual 

6LOYh3q2YT183QVjScgdsBhSLQrAWlEZM64iOe5FEUT4SZqmwSg62/D2lYRznG 

8l 

+z3INT7IK8yC2lDpEzC3OsEp3voFfP5s+TuUGmbTSSBZfR1pOWOUqObMAsw46 

15F 

AJLfataRl7c64OeZTVJn8g9VmI5YBq/tMFyF7fI98tmvdbMHGXoc0DFhAH9ZdIVj 

pBmmwqOX1r3sOsOl/zCuRf2C9CH5Yeul4DV5rtDvX9Gubki68Vr4cXQKLp4Sqpg5 

Qfpo+IlrIREENoY49+l6aBDePvqRDkMKQbiFju5AnW6ttuKRuhtwrjyf50OBSF6k 

pRFT2I9S2YSkoaFhzFCJ4v2duBuKjL6h10R/1lR83/N9HHIF09/C+WGBoPb1s8nc 

sPw8E5LTpRjp6fVh1h+fsKnRpJcXaPFfsIhjGpJeXo9f4I3IaRgHkgD5TN0oYX8G 

vU/TZLjpqgmo1eA5nfv9026xWE+49cfY5WCaxtUwfNVhzmoHoeEZIgb3GcgJwjhK 

xerWMzezzBD4ctjzLvZ4xM6hfp/c5TyZWMKR3k4= 

=lKRb 

-----END PGP PUBLIC KEY BLOCK----- 

 
File PGP key ini tersedia pada: https://csirt.tabanankab.go.id/wp- 

content/uploads/2025/06/pgpkeytabanan_25.asc 

 
2.9. Anggota Tim 

Ketua TABANAN.KAB-CSIRT adalah Kepala Dinas Komunikasi dan Informatika 

Kabupaten Tabanan. Yang termasuk anggota tim adalah seluruh staf Dinas 



 

Komunikasi dan Informatika Kabupaten Tabanan adalah sebagai Agen Siber pada 

Pemerintah Kabupaten Tabanan. 

 
2.10. Informasi/Data lain 

Tidak ada 

 
2.11. Catatan-catatan pada Kontak TABANAN.KAB-CSIRT 

Metode yang disarankan untuk menghubungi TABANAN.KAB-CSIRT adalah 

melalui e-mail pada alamat csirt_tabanankab@tabanankab.go.id atau melalui nomor 

telepon ke Dinas Kominfo dan Informatika Kabupaten Tabanan yang siaga selama 

jam kerja yaitu Senin sampai Kamis, jam 07.30 WITA – 16.00 WITA, dan Jumat 

07.30 WITA –13.30 WITA. 

 
3. Mengenai TABANAN.KAB-CSIRT 

3.1. Visi 

Visi TABANAN.KAB-CSIRT adalah terwujudnya ketahanan siber pada Pemerintah 

Kabupaten Tabanan yang handal dan profesional untuk mewujudkan Tabanan Era 

Baru. 

3.2. Misi 

Misi dari TABANAN.KAB-CSIRT, yaitu : 

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada 

Pemerintah Kabupaten Tabanan 

b. Membangun kapasitas sumber daya keamanan siber pada Pemerintah 

Kabupaten Tabanan 

 
3.3. Konstituen 

Konstituen TABANAN.KAB-CSIRT meliputi Organisasi Pemerintah Daerah (OPD) 

di lingkungan Pemerintah Kabupaten Tabanan. 

 
3.4. Sponsorship dan/atau Afiliasi 

Pendanaan TABANAN.KAB-CSIRT bersumber dari Anggaran Pendapatan dan 

Belanja Daerah Pemerintah Kabupaten Tabanan. 

 
3.5. Otoritas 

TABANAN.KAB-CSIRT memiliki kewenangan untuk melakukan penanggulangan 

insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan 

pasca insiden keamanan siber pada Pemerintah Kabupaten Tabanan. 

TABANAN.KAB-CSIRT melakukan penanggulangan dan pemulihan atas 

permintaan dari konstituennya 

 
4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 

TABANAN.KAB-CSIRT menangani insiden yaitu: 

a. Web Defacement; 

mailto:csirt_tabanankab@tabanankab.go.id


 

b. Distributed Denial Of Service (DDOS); 

 
Dukungan yang diberikan oleh TABANAN.KAB-CSIRT kepada konstituen dapat 

bervariasi bergantung dari jenis dan dampak insiden. 

 
4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

TABANAN.KAB-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT atau organisasi lainnya dalam lingkup keamanan siber, melayani aduan 

insiden siber, melaksanakan mitigasi insiden dan mengupayakan pemulihan serta 

rekomendasi perbaikan dampak insiden siber. Seluruh informasi yang diterima oleh 

TABANAN.KAB-CSIRT akan dirahasiakan dan diarsipkan untuk menjadi dokumen 

acuan untuk mengantisipasi potensi kasus-kasus insiden siber. 

 
4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa TABANAN.KAB-CSIRT dapat menggunakan alamat e-mail 

tanpa enkripsi data (e-mail konvensional) dan telepon. Namun untuk komunikasi 

yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP 

pada e-mail. 

 
5. Layanan 

5.1. Layanan Utama 

Layanan utama dari TABANAN.KAB-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini dilaksanakan oleh TABANAN.KAB-CSIRT berupa pemberian 

peringatan adanya insiden siber kepada pemilik sistem elektronik dan 

informasi statistik terkait layanan ini diberikan oleh TABANAN.KAB-CSIRT 

 
5.1.2. Penanganan Insiden Siber 

Layanan ini diberikan oleh TABANAN.KAB-CSIRT berupa koordinasi, 

analisis, rekomendasi teknis, dan bantuan on-site dalam rangka 

penanggulangan dan pemulihan insiden siber. 

 
5.2. Layanan Tambahan 

Layanan tambahan dari TABANAN.KAB-CSIRT yaitu : 

5.2.1. Penanganan Kerawanan Sistem Elektronik 

Layanan ini diberikan oleh TABANAN.KAB-CSIRT berupa koordinasi, 

analisis, dan rekomendasi teknis dalam rangka penguatan keamanan 

(hardening), layanan ini hanya berlaku apabila syarat-syarat berikut 

terpenuhi : 

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor 

adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat 

ditangani; 

b. Layanan penanganan kerawanan yang dimaksud dapat juga 

merupakan tindak lanjut atas kegiatan Vulnerability Assessment. 



 

Kepala Dinas Komunikasi dan Informatika 
Kabupaten Tabanan 

I Made Sumerta Yasa, S.STP., M.Si 
Pembina Utama Muda (IV/c) 
NIP. 19800520199912001 

5.2.2. Penanganan Artefak Digital 

Layanan ini diberikan oleh TABANAN.KAB-CSIRT berupa penanganan 

artifak dalam rangka pemulihan sistem elektronik terdampak ataupun 

dukungan investigasi. TABANAN.KAB-CSIRT memberikan informasi statistik 

terkait layanan ini. 

 
5.2.3. Audit dan Penilaian Keamanan 

Layanan ini diberikan oleh TABANAN.KAB-CSIRT berupa audit dan 

penilaian keamanan sistem elektronik. 

 
5.2.4. Analisis Resiko 

Layanan ini diberikan TABANAN.KAB-CSIRT berupa analisis resiko 

terhadap insiden keamanan siber serta pemberian rekomendasi teknis 

berdasarkan hasil analisis tersebut. 

 
5.2.5. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber 

Dalam layanan ini TABANAN.KAB-CSIRT mendokumentasikan dan 

mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi 

dan Informatika Kabupaten Tabanan dalam rangka pembangunan kesadaran 

dan kepedulian terhadap keamanan siber. 

 

 
6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke csirt_tabanankab@tabanankab.go.id 

dengan melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas 

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

 
7. Disclaimer 

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki oleh 

Tim CSIRT Pemerintah Kabupaten Tabanan. 
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